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Notre ambition commune est d’accom-
pagner les entreprises dans la gestion
dynamiquedeleursrisques.Entantque
professionnels de I’assurance, nous
observons les évolutions sociétales,
nous analysons notre environnement,
nous recherchons de [I’'information
et des données, nous développons
des solutions.

Echanger avec I’ensemble des acteurs
qui sont au coeur des problématiques
d’aujourd’hui et de demain nous
améne a parfaire notre compréhen-
sion pour anticiper et mieux maitriser
les enjeux auxquels les entreprises
doivent faire face. C’est ce que nous
voulons explorer avec vous dans
ce houveau magazine.

Olivier JARRY
Directeur Central Entreprises MMA

Le monde est digital. Tous les secteurs
sont impactés. De nombreux métiers
sont ou seront profondément trans-
formés par cette nouvelle réalité qui
abolit les frontiéres.

Le cyber espace constitue une dimen-
sion supplémentaire dans laquelle
les entreprises évoluent. Il induit
de nouveaux risques bien souvent
immatériels et encore trop souvent
sous-estimés. Dans ce nouvel environ-
nement, qui peut encore considérer
que le traitement des risques cyber
ne constitue pas un volet majeur de la
protection des entreprises ?

Dans ce premier numeéro de « Partage
d’Experts », nous souhaitons par-
tager avec vous les réflexions
et connaissances d’experts qui nous
accompagnent sur ces sujets.




Le colt
des cyberattaques
en France est évalué
en 2016 a

1,5 Milliard

d’euros*

“ Dans une certaine
forme, la cyberguerre
a commenceé. Quand
des attaques peuvent
détruire les moyens
de production d’'une

entreprise, les services
administratifs d’un Etat 4 165

cyberattagues ont
ou les bloquer pendant o ey

guelquesjours, si ce France en 2016**
n’est pas une guerre,
gu’est-ce que c’est ?

4 Solffces : *Alaigluillet, **Etude The Global State of Information Security® Survey 2017



Alain Juillet a été un

des hauts responsables

du contre-espionnage
francais au sein du SDECE,
'ancétre de la DGSE.

Il a aussi été dirigeant
d’entreprises : Ricard,
Suchard-Tobler, I'Union
laitiere normande, Bongrain,
France Champignon.

Il intervient & FENA

et & 'Ecole Nationale

de la Magistrature.

ALAIN JUILLET

Alain Juillet est le président de I’Académie
d’Intelligence Economique, créée en 1993.
Elle favorise les réflexions et les échanges entre
entrepreneurs, chercheurs, experts, étudiants,
dirigeants, journalistes, etc. sur I’évolution
des technologies et des techniques.

omment analysez-vous
les cyberattaques mondiales
de mai et juin 2017 ?

Elles auraient pu étre évitées. Elles
ont exploité des failles informatiques
pour lesquelles Microsoft avait donné
les clés pour les rendre inopérantes
dés février-mars. Nous vivons dans
un cyberespace ou tout va beaucoup
plus vite que dans le monde auquel
nous étions habitués. Lanticipation est
un enjeu majeur dans la cybersécurité.

Que préconisez-vous ?

Un changement d’état d’esprit est
nécessaire. |l faut regarder la réalité en
face. Tous les parametres changent.
Nous avons beaucoup investi pour
améliorer l'efficacité de nos systémes
et les capacités de veille et de surveil-
lance mais, ces dix dernieres années, la
cybersécurité a été le parent pauvre du
cyberespace. En cas d’attaque, une or-
ganisation doit étre capable de la parer.
Sinon, il faut prendre immédiatement
les mesures nécessaires. Nous sommes
encore trop dans la réaction alors que
nous devrions anticiper. C’est d’autant
plus regrettable que nous avons d’ex-
cellents spécialistes en France.

Que visent ces attaques ?

Tous les secteurs économiques sont
visés. Trois aspects sont a prendre en
considération :

«  Lintérét des Etats, c’est-a-dire les in-
trusions et les interceptions des grands
pays comme les Etats-Unis, la Chine,
la Russie ; il s’agit d’aller chercher
des informations ou de déstabiliser
pour conforter une politique d’Etat.

= Ensuite, vous avez les entreprises
dont certaines sont malintentionnées.
Les Américains parlent des « Rogue
Companies », des entreprises voyous
qui n’hésitent pas a payer des hackers
pour collecter des renseignements sur
tout ce qui peut les aider : la recherche,
’organisation industrielle, les fichiers
clients... pour améliorer leurs perfor-
mances ou battre des concurrents.

= Enfin, il y a les groupes criminels qui
pillent des informations dans des en-
treprises pour les revendre a d’autres,
ou pour les utiliser dans le cadre
d’un commerce illicite.

Comment agissons-nous

face a ces menaces ?

La France a pris le taureau par les cornes
en créant I’ANSSI, ’Agence Nationale
de la Sécurité des Systemes d’Infor-
mation. Nous sommes dans une situa-
tion nettement meilleure que la plupart
des pays d’Europe. Nous avons déployé
des efforts en matiére d’innovation et
de recherche, et développé des incuba-
teurs et des startups. Malheureusement,
la France est le pays des silos ; la trans-
versalité n’est pas dans notre culture.

Peu d’entreprises réussissent a faire tra-
vailler en commun différentes fonctions
ou différents départements. La prise
de conscience des dirigeants progresse,
mais elle reste lente.

Que faire ?

Ce que fait ’ANSSI est formidable, mais
elle ne regroupe que 500/600 fonction-
naires. C’est insuffisant pour traiter les
problémes de 3 millions d’entreprises.

Il faut donc des relais efficaces au ni-
veau des fédérations, des organisations
et des syndicats professionnels dans
tous les secteurs de '’économie.




Jean-Marie LETORT,
Vice-président Stratégie Activité
Cybersécurité de Thales.




LES ENTREPRISES

A L’ERE DU NUMERIQUE

LE NOUVEAU VISAGE '
DE LA CYBERCRIMINALITE

Au centre de la réflexion stratégique autour du numérique, la sécurité représente un défi majeur pour les entreprises.
Comment ’intégrer dans les processus sans freiner I'innovation ? La question agite ’ensemble des acteurs mondiaux,
a tous les niveaux et dans toutes les strates de la société. Explications.

eux cyberattaques sans pré-

cédent en mai et en juin 2017,

Wannacry et Petya, ont ciblé
des centaines de milliers d’ordinateurs
dans le monde entier, essentiellement
en Europe. Elles confirment I'ampleur
des enjeux numériques auxquels sont
confrontées les institutions, les orga-
nisations et les entreprises.

CYBERATTAQUES...

Certes, la mutation technologique est
un formidable créateur de valeur ajou-
tée et un accélérateur d’innovation dans
tous les secteurs, économique, social
et sociétal. Mais cette révolution n’est
pas sans danger. Ransomware’, hacking,
insécurité des données personnelles
et corporate...

« Nous sommes déja dans la cyber-
guerre, expligue Alain Juillet, Président
de I’Académie d’Intelligence Econo-
mique (Lire son interview p. 4 et 5).
Elle vise des produits, des services,
des systémes informatiques et le Big
Data. Or, si I'on retire le coeur d’activité
d’une entreprise, il ne lui reste rien ».

On se souvient notamment de Domino’s
Pizza aux Etats-Unis, victime d’un vol de
15 millions de données client revendues
ensuite a une entreprise concurrente.

... ET SECURITE

Le business de la cybercriminalité est
en pleine croissance... et aujourd’hui,
il se démocratise ! « Il ne s’agit plus
seulement d’une délinquance de haut
niveau », s’inquiete Nicolas Arpagian,
directeur Stratégie Orange Cyber-
défense. « Il est désormais tres facile

de devenir un “petit hacker” en pre-
nant quelques “lecons” sur Internet ».
Résultat ? En France, pas moins de 3
millions d’entreprises, représentant plus
de 99% du tissu économique hexagonal,
sont ainsi des proies potentielles...
Dominigque Jeune, manager des Risques
techniques de MMA, qui développe
des offres d’assurance face aux cyber
risques en France, note d’ailleurs qu’en
2016 : « 75% de la sinistralité sont
des faits d’extorsion ».

GERER LA CRISE... AVANT
QU’ELLE NE SURVIENNE

Il N’y a pas de bouclier magique pour
se prémunir ! Les modes opératoires
évoluent si vite qu’il est utopique
d’échapper aux agressions informa-
tiques. « D’ou I'importance de mettre
en place des plans d’actions efficaces,
de travailler sur la culture de la ré-
activité », insiste Nicolas Arpagian.
En d’autres termes, les entreprises
qui réagiront le plus vite sont celles
qui auront anticipé les menaces par une
stratégie de gestion de crise. « Il faut
identifier I'attaque le plus vite possible,
la circonscrire, la neutraliser et trouver
des solutions adaptées a un retour a
la normale ».

Une vision largement partagée par
Dominique Jeune : « Dans nos contrats
cyber, nous prévoyons un volet d’as-
sistance. En collaboration avec des
prestataires sélectionnés en fonction
du probléeme, nous remettons les
choses en ordre puis nous couvrons
le sinistre ». Une expertise et un accom-
pagnement de plus en plus recherchés
par les entreprises.

'Piratage informatique contre une rancon. Littéralement veut dire : « rangongiciel ».

“ [ es entreprises qui
réagiront le plus vite

sont celles qui auront
anticipé. ”




COUVRIR LES CYBER RISQUES
AU-DELA DES PROBLEMATIQUES INFORMATIQUES

Dominique JEUNE, manager des Risques techniques de MMA

es solutions d’assurances pour
les risques informatigues sont
connues depuis longtemps, répar-
ties dans plusieurs polices : tous risques
informatiques, fraude informatique,
dommages aux biens, jusqu’a la pro-
tection juridique pour I'e-réputation.

Le marché américain est le premier
a avoir fait émerger des garanties
spécifiques cyber, qui s’appliquent
aux conséquences d’atteintes aux
données informatiques, en [l'absence
de dommage matériel.

Avec larrivée d’assureurs américains
sur le marché européen et une volonté
de développement rapide des acteurs
locaux, le segment des assurances
cyber est immédiatement apparu
comme extrémement concurrentiel.
En s’appuyant sur des définitions exis-
tantes ou des référentiels partagés,
les garanties proposées par les acteurs
de la place sont souvent similaires.
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La différence essentielle repose sur
le type d’événements  couverts.
« MMA a fait le choix de concevoir
une offre compléete et innovante qui
se structure selon les besoins du
client. Au-dela des actions de piratage
et actes malveillants, nous couvrons
les erreurs humaines de manipulation
et les dysfonctionnements informa-
tiques ». Un bouclier déterminant
pour les entreprises en plus, bien sar,
des plans de sauvegarde des don-
nées et de I’éducation des utilisateurs
aux bonnes pratiques.

Les portefeuilles clients commencent
a s'étoffer, et avec prés de 20 000
assurés, MMA acquiert une expérience
significative sur la sinistralité de ce risque.
Du fait que le marché européen nait
pas enregistré a ce jour de sinistre ma-
jeur, une vive concurrence s’installe sur
les tarifs pratiqués. Pour autant, les prix
attractifs ne suffisent pas a déclencher
une souscription massive de polices cyber.

Il reste donc a convaincre les entrepri-
ses, qui ne sont pas toutes sensibilisées
a ces problématiques et ne percoi-
vent pas le risque pour leur activité.
« Les dirigeants d’entreprise doivent
réaliser qu’il ne s’agit pas d’une garan-
tie gadget, d’'une garantie accessoire
mais que les cyber risques sont devenus
un enjeu majeur pour I'entreprise ».

[ assurance

cyber risque représente
un bouclier determinant
pour les entreprises. ”




CYBER RISQUES : LE SERVICE .
AVANT LINDEMNISATION FINANCIERE

Bertrand Pelletier, responsable du domaine Indemnisation Courtage DAB-RC-RT chez MMA

es attaques des systémes
L informatiques peuvent se révéler
particulierement dévastatrices
en un temps record. De la rapidité
de la réaction dépend donc en grande
partie 'importance des dommages.

« D’autant que les attaques sont por-
tées généralement le week-end, lorsque
la veille de sécurité informatique est la
moins présente, majoritairement depuis
I’étranger, ce qui complique leur tra-
cabilité », souligne Bertrand Pelletier,
responsable du domaine indemnisation
courtagede MMA. Aujourd’hui,lescyber-

ASSURER,

criminels opérent majoritairement par
des actions de piratage de données de
masse, sans réel ciblage. Pour autant,
dés lors que les données stratégiques
de I'entreprise sont touchées, se pose
aussi la question de la confidentialité.
La relation entre I'assureur et le parte-
naire en charge de rétablir le systeme
doit étre transparente.

« Notre position est de favoriser l'interven-
tion du prestataire habituel de I'entreprise.
A défaut, nous établissons un accord
de confidentialité strict ». En cyber risques,
il sagit peut-étre plus d’apporter un

C’EST AVANT TOUT ANTICIPER

Eric Lagarde, directeur des Offres entreprises de MMA

ace a une cyberattaque, les
Fentreprises sont confrontées
a de multiples problématiques

arrét d’activité, perte ou altération
des données clés...

En complément de 'offre cyber, béné-
ficier d’'un contrat gestion de crise
permet aux entreprises d’étre accom-
pagnées en amont dans une démarche
de prévention et de compréhension
de leurs risques. Lanticipation est
fondamentale pour limiter les effets
d’un sinistre, voire méme I’éviter.

« Pour réagir de la facon la plus
efficace possible, il faut avoir parfai-
tement évalué le risque, disposer d’un
réseau d’experts et avoir mis en place
des processus de gestion de crise pré-
cis », explique Eric Lagarde, directeur
des Offres entreprises chez MMA.

Une véritable (révolution du métier
d’assureur : « Nous sommes désor-
mais partenaires et plus seulement
indemnisateurs ».

Selon le profil et la taille des sociétés
assurées, un diagnostic de vulnérabi-
lité préalable est effectué pour établir
un plan d’anticipation en cas de surve-
nance d’une crise, document essentiel
a la prévention et la gestion du risque.
Sile sinistre advient, « nous jouons notre
réle d’assureur-indemnisateur, puis nous

reprenons notre casquette de parte-
naire pour aider I'entreprise a relancer
son activité au plus vite. Un sou-
tien complémentaire et inesti-
mable pour les entreprises
face aux cyber risques,
dont les effets sont
encore trop souvent
sous-estimés. »

service de qualité que de transmettre
simplement une indemnisation financiére,
méme si cette derniére est évidemment
importante.

« Notre prochain défi sera certaine-
ment de réagir avec autant de réacti-
vité en cas de sinistres concernant les
objets interconnectés. On peut prendre
a cet égard l'exemple des milliards
de machines, reliées entre elles, qui
pourraient, alasuited’une cyberattaque,
entrainer un risque majeur d’arrét com-
plet de la production ou de dommages
matériels a grande échelle ».

Obligation d’informer

ses clients en 2018

La mise en application des réglementations européennes
définies fin 2015, visant a protéger le consommateur, renforce
les obligations des entreprises en matiére de données.

partir du 25 mai 2018, avec la mise en application
du nouveau réglement européen sur la protection
des données (RGPD) les entreprises devront déclarer
a la CNIL toute violation de données et informer leurs clients
en cas de détournement de celles-ci. Une obligation déja
en vigueur pour des administrations telles que la Défense,

qui sera donc étendue a toutes les sociétés.

En cas de manquement, les sanctions iront de l’avertisse-
ment a l’application d’une amende qui pourra atteindre
plusieurs millions d’euros.

MMA couvrira les frais de notification engendrés pour aver-
tir les clients dont les données auront pu étre détournées.
En revanche, si I’entreprise recevait une amende de la CNIL
pour non-respect de l'obligation de déclaration, confor-
mément aux dispositions légales, ces frais ne pourraient
pas étre pris en charge.




SPHERE

Le numérique s’est imposé dans notre environnement. Tous les secteurs, toutes les filieres et tous les
publics sont impactés. S’il existe des différences de maturité, d’'usages ou de technologies, la numérisation
est un élément déterminant dans I'’évolution de nos sociétés. Menaces ou opportunités pour les acteurs
économiques, le digital est au coeur des sujets stratégiques. Une prise de conscience des enjeux est cruciale
pour les décennies a venir. Jérobme WALLUT partage sa vision.

LE NUMERIQUE

EST NOTRE ENVIRONNEMENT

uelle est la place du numérique
dans le monde ?

Le numérique est devenu notre envi-
ronnement, il touche a tout et nous
concerne tous. La différence ne réside
pas dans la qualité des applications.
Amazon et Google sont quasiment
identiques aux Etats-Unis et en France.
Tout se joue aujourd’hui sur la qualité
des réseaux et sur les nouveaux usages.

La Corée du Sud est sans doute le pays
le plus avancé sur ces deux points.
Elle commence a utiliser la 5G qui équi-
vaut a la 4G multipliée par 100 ! La vi-
tesse et la nature des données que vous
pouvez échanger sont considérables.
Vous ne vous posez plus la question
des réseaux. En France, nous avons en-
core des zones blanches’.

Peut-on parler de pratiques
différentes ?

II'y a des différences de culture. Des
applications peuvent étre influencées
par leurs inventeurs mais les usages
sont quasiment identiques partout.
Dans tous les pays, les publics ont pris
conscience de leur pouvoir.

En Chine par exemple, la gestion de son
réseau personnel fait partie de I’ADN.

Sur les sites internet, il y a des espaces
de conversations. Certes, ils sont enca-
drés mais, pour le reste, les internautes
ont pris le pouvoir.

Qu’attendent les utilisateurs ?

En 2008, le génie de Steve Jobs n’a
pas été d’inventer le smartphone mais
’App Store et le concept de Software
Development Kit (SDK), invitant les dé-
veloppeurs du monde a créer autant
d’usages qu’ils veulent.

Tous les secteurs d’activité s’engagent,
y compris dans le domaine des assu-
rances avec Limonede (une assurance
en peer to peer développée dans la
Silicon Walid pres de Tel Aviv) ou Wilov
(une assurance automobile selon 'usage
du véhicule) pour ne citer qu’eux.

Les App Store, ce sont 2,5 millions
d’applications et 70 milliards de télé-
chargements. Mais, 70% des appli-
cations sont utilisés moins de 3 fois,
ou téléchargés moins de 100 fois.

En clair, nous sortons de [I’hystérie
de consommation. La nouveauté qu’on
trouvait géniale, brievement, ne nous
amuse plus. Désormais, nous choi-
sissons des usages pour l'expérience
gu’ils procurent.

Zone blanche : territoire qui n’est pas desservi par un réseau donné, de téléphonie ou Internet.
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JEROME WALLUT

Jéréme WALLUT est un spécialiste du digital
et de ses applications. Aprés avoir co-fondé
en 1997 Connectworld, filiale digitale du groupe
Havas, puis Human to Human en 2003,
et jusqu’en 2012, il prend en charge le digital
de W&Cie. Aujourd’hui, il est associé chez ICP
Consulting et fondateur de WOUS. Il enseigne
a Sciences-Po Paris.

Les plateformes ne remplacent-elles
pas les relations humaines ?

On pense a son assureur lorsqu’on a un
sinistre. A I'instar de nombreuses profes-
sions réglementées (notaires, huissiers,
experts comptables), les assureurs,
qui sont aussi des tiers de confiance,
ont un rbéle de conseil essentiel a jouer.

Cette fonction ne sera pas prise en
charge par les machines mais ¢s’ils
laissent faire, les plateformes inter-
médieront leur métier. D’ici a 20 ans,
les métiers et les entreprises seront
fondés sur le conseil, la proximité et
la confiance, sur la partie de ce que
les technologies et les automatismes
ne pourront pas fournir. Chumain fera
toujours confiance a I’lhumain.



Vous disiez que les internautes ont pris
conscience de leur pouvoir. Qu’est-ce
que cela implique ?

La data a de la valeur et est une
valeur. La question de fond porte
sur le don des datas et ses contre-
parties : elle concerne celui qui donne
les datas, celui qui les recoit et celui qui
les utilise. Que font Google et les autres
des données qu’on leur transmet ?
Depuis plus de 20 ans, nous donnons
nos datas, sans nous poser de ques-
tion, parce que nous sommes ravis
de profiter de tous les produits
et services de Google et Amazon.

Les lobbyistes de Google occupent
un immeuble entier a Bruxelles et ont
pour objectif d’empécherla Commission
européenne de prendre des positions
défavorables a leur encontre.

Les reglementations ne suffiront pas.
I faut imposer aux GAFA? de nous
expliquer en quoi et comment ils les
utilisent et, éventuellement, le contre
don que I'on en tire. Nous devons pas-
ser de linjonction a la conversation
mature. C’est I’éthique qui générera
du reglementaire et pas le contraire.
Les Etats-Unis ne seront pas a l'origine
d’une vision citoyenne de la data mais
probablement I'Europe parce que notre
sensibilité a ces questions est plus forte.

2Géants du web : Google, Apple, Facebook, Amazon
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PLUS

Jérome WALLUT est I'auteur de
« Patrons n’ayez pas peur ! »
paru aux éditions

Cent Mille Milliards.

Comment engager une démarche
de transformation de son activité
guand on ne maitrise pas tous

les éléments d’une mutation aussi
gigantesque que celle engendrée
par le digital ? Ce livre déconstruit
les idées recues qui freinent un
processus pourtant a 'oeuvre
depuis plus de dix ans

dans les entreprises.
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